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1. Exposicid de Motius

El Consell Catala de la Produccié Agraria Ecologica (CCPAE), com autoritat de
control de Catalunya, la seva funcidé és auditar i certificar els productes
agroalimentaris ecologics de Catalunya. El CCPAE és una corporacidé de dret
public amb personalitat juridica propia. Aquest organ esta tutelat
administrativament pel Departament d'Agricultura, Ramaderia, Pesca i
Alimentacié (DARPA) de la Generalitat de Catalunya. Desenvolupa la seva
activitat amb I'objectiu de garantir la continuitat, qualitat i seguretat dels serveis
que presta.

Les plataformes, sistemes i xarxes que suporten aquests serveis s'han de dissenyar,
implementar i operar amb la maxima diligencia, adoptant mesures adequades
des de les fases inicials de concepcid i disseny per protegir-los davant danys
accidentals o atacs deliberats que puguin afectar la disponibilitat, integritat,
confidencialitat, autenticitat i tragabilitat de la informacid i els serveis prestats.

L'objectiu de la Seguretat de la Informacié a CCPAE és assegurar la resiliencia
organitzativa, preservar la reputacié corporativa, garantir la qualitat de la
informacio i del programairi o sistemes desplegats, aixi com mantenir la prestacid
continuada dels serveis critics. Aixo s'’aconsegueix actuant preventivament,
supervisant de forma constant I'activitat didria i reaccionant amb rapidesa i
eficacia davant qualsevol incident.

Per fer front a les amenaces, CCPAE adopta una estrategia dindmica capac
d'adaptar-se als canvis tecnologics, regulatoris i operatius de l'entorn. Aixo
implica que tots els departaments han d'aplicar les mesures de seguretat
exigides per 'Esquema Nacional de Seguretat (ENS), fer un seguiment continu de
la qualitat de les infraestructures i serveis, analitzar i corregir les vulnerabilitats
detectades, i preparar respostes efectives davant incidents de seguretat.

Els diferents equips de I'organitzacié vetllaran perquée la seguretat TIC sigui un
component integral en totes les fases del cicle de vida dels sistemes: des de la
concepcid, el desenvolupament o adquisicio, fins a I'operacid i eventual
retirada de servei. Els requisits de seguretat i els recursos necessaris per al seu
financament s'hauran d'identificar i incloure en la planificacid, en les sol licituds
d'oferta i en els plecs de licitacidé de projectes TIC.

Aixi mateix, hauran d'estar preparats per prevenir, detectar, reaccionar i
recuperar-se d’'incidents, conforme a I'establert a l'article 7 i I'article 8 de I'ENS.

Per tot aixd, CCPAE compta amb un Sistema de Gestié de la Seguretat de la
Informacié basat en | 'Esquema Nacional de Seguretat, que segueix un cicle de
millora continua.

Per a tot aixo, CCPAE compta amb un
Sistema de Gestié de la Seguretat de la informacié
basat en I'Esquema Nacional de Seguretat
que segueix un cicle de millora continua
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2. Missio

Donar una confiangca absoluta al consumidor que el producte ecologic que
compra compleix amb la reglamentacié europea, amb un ferm compromis amb
la proteccio de la informacio.

3. Abast

La present Politica aplica als:

o Servei de controli certificacié de productes agroalimentaris ecologics de
Catalunya.

4. Marc Normatiu

Com a base normativa perredlitzar la present politica de seguretat, s’ha analitzat
la legislacié vigent, que afecta el desenvolupament de les activitats de
I’ Administracié Local i Privada pel que fa a Administracié electronica, i que
implica la implantacié de forma explicita de mesures de seguretat en els sistemes
d’informacid. El marc legal en materia de Seguretat de la Informacio ve establert
per la legislacié seglent:

e Llei 39/2015, de I'l d'octubre, del Procediment Administratiu Comu de les
Administracions Publiques.

e Llei40/2015, d'l d'octubre, de Regim Juridic del Sector PUblic.

e Reial Decret 209/2003, de 21 de febrer, pel qual es regulen els registres i les
notificacions telematiques, aixi com la utilitzacié de mitjans telematics per
a la substitucio de l'aportacid de certificats pels ciutadans.

e Reial Decret 311/2022, de 3 de maig, pel qual es regula I'Esquema
Nacional de Seguretat.

[ Procediment Administratiu

e Llei 39/2015, de I'l d'octubre, del Procediment Administratiu ComuU de les
Administracions PUbliques.

Il. Proteccié de dades de cardacter personal

e Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d'abril
de 2016, relatiu a la proteccid de les persones fisiques en el qual respecta
el fractament de dades personals i la lliure circulacid d'aquestes dades i
pel qual es deroga la Directiva 95/46/CE (Reglament general de
proteccid de dades).

e Llei 3/2018, de 5 de desembre, de Protecci® de Dades de Cardcter
Personal i Garantia dels Drets Digitals.

[l. Administracio Electronica

e Reial Decret 311/2022, de 3 de maig, pel qual es regula I'Esquema

Nacional de Seguretat.
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e Reial Decret 4/2010, de 8 de gener, pel qual es regula I'Esquema Nacional
d'Interoperabilitat en I'ambit de I'Administracié Electronica.

e Reial Decret-Llei 14/1999, de 17 de setembre, sobre signatura electronica,
com a norma badsica en aguesta materia.

e Reglament (UE) n° 910/2014 del Parlament Europeu i del Consell
(Identificacidé electronica i serveis de confianca per a les transaccions
electroniques en el mercat interior)

e La Lllei 6/2020, d'11 de novembre, reguladora de determinats aspectes
dels serveis electronics de confianca.

IV.  Signatura Electronica

e Reglament (UE) 910/2014 del Parlament Europeu i del Consell, de 23 de
juliol de 2014, relatiu ala identificacié electronicaii els serveis de confianca
per a les transaccions electroniques en el mercat interior i pel qual es
deroga la Directiva 1999/93/CE.

e COM (2001) 298 - final, de la Comissié Europea - Seguretat de les xarxes i
de la informacid: Proposta per a un enfocament politic europeu.

e Llei 6/2020, deI'l11 de novembre, reguladora de determinats aspectes dels
serveis electronics de confianca.

V. Seguretat de les Xarxes i de la informacio

e Guiesde|'OCDE per ala seguretat dels sistemes d'informacid i xarxes. Cap
a una cultura de seguretat. Com a complement a la legislacié vigent,
existeix en l'actualitat la norma internacional UNE ISO/IEC 27002 "Codi de
Bones Practiques per ala gestié de la Seguretat de la Informacid” que s'ha
configurat com un estandard en I'hora d'auditar els aspectes relacionats
amb la Seguretat de la Informacié en les organitzacions.

5. Organitzacio de Seguretat

I. Comite: Funcions i Responsabilitats

El Comité de Seguretat és I'Organ que coordina la Seguretat de la Informacié a
nivell de I'Organitzacio.

Estard constituit pel responsable de Seguretat de la Informacid i per representants
d’'altres arees afectades per I'ENS.

Funcions associades

e Responsabilitats derivades del tractament de dades de cardcter
personal.

e Assumpcio de la figura de responsable de Servei per a tofs els serveis
prestats en el marc de la Llei 11/2007.

e Assumpcid de la figura de responsable de la Informacié per a totes les
informacions emprades pels serveis prestats en el marc de la Llei 11/2007.
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Atendre les inquietuds dels Organs superiors competents i dels diferents
departaments.
Informar regularment de I'estat de la Seguretat de la Informacio els
Orgons superiors competents.
Promoure la millora contfinua del Sistema de Gestié de la Seguretat de la
Informacio.
Elaborar I'estrategia d’evolucio de I'Organitzacié quant a la Seguretat de
la Informacié.
Coordinar els esforcos de les diferents drees en matéria de Seguretat de
la Informacid, per assegurar que els esforcos son consistents, alineats amb
I'estratégia decidida en la materia, i evitar duplicitafts.
Elaborar (i revisar regularment) la Politica de Seguretat de la Informacio
perqué sigui aprovada pels Organs superiors competents.
Aprovar la Normativa de Seguretat de la Informacio.
Elaborar i aprovar els requisits de formacio i qualificacié d'administradors,
operadors i usuaris des del punt de vista de Seguretat de la Informacio.
Monitoritzar els principals riscos residuals assumits per I'Organitzacio i
recomanar possibles actuacions al respecte.
Monitoritzar I'acompliment dels processos de gestio d'incidents de
seguretat | recomanar possibles actuacions al respecte. En particular,
vetllar per la coordinacid de les diferents arees de seguretat en la gestié
d’incidents de Seguretat de la Informacio.
Promoure la realitzacié de les auditories periodiques que permetin verificar
el compliment de les obligacions de I'organisme en matéria de seguretat.
Aprovar plans de millora de la Seguretat de la Informacid de
I'Organiftzacio, amb les seves dotacions pressupostaries corresponents. En
particular, vetllard per la coordinacié de diferents plans que puguin
realitzar-se en diferents arees.
Vetllar perqué la Seguretat de la Informacié es tingui en compte en tots
els projectes TIC des de la seva especificacio inicial fins a la seva posada
en operacié. En particular, haura de vetllar per la creacid i utilitzacid de
serveis horitzontals que redueixin duplicitats i donin suport a un
funcionament homogeni de tots els sistemes TIC.
Resoldre els conflictes de responsabilitat que puguin aparéixer entre els
diferents responsables i/o entre diferents drees de I'Organitzacid, elevant
aquells casos en els quals no tingui prou autoritat per decidir.
El Comite de Seguretat de la Informacid no és un comite tecnic, pero, en
cas d’ocurrencia d’'incidents de Seguretat recaptard regularment del
personal tecnic, propi o extern, la informacié pertinent per prendre
decisions.
El Comité de Seguretat de la Informacié s'assessorard dels temes sobre els
quals hagi de decidir o emetre una opinid. Aquest assessorament es
determinard en cada cas, podent materialitzar-se de diferents formes i
maneres:

o Grups de treball especialitzats, interns, externs o mixtos

o Assessoria externa

o Assistencia a cursos o altres tipus d’entorns formatius o d’intercanvi

d’experiencies

El Responsable de la Seguretat de la Informacid és el secretari del
Comite de Seguretat de la Informacié i com a tal:

o Convoca les reunions del Comite de Seguretat de la Informacid.
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o Prepara els temes a fractar en les reunions del Comite, aportant
informacid puntual per a la presa de decisions.

o Elaboral'acta de les reunions.

o Esresponsable de I'execucio directa o delegada de les decisions
del Comite.

Composicio del Comite de Seguretat de la Informacio:

Posicid / Rol Nom
Presidencia

Responsable de la Informacid
Responsable del Servei

Responsable de Seguretat

Responsable del Sistema

Responsable de Proteccié de Dades
Administrador de la Seguretat del Sistema

Presidencia del Comite de Seguretat de la Informacié

El Gerent del CCPAE presideix el Comite de Seguretat de la Informacid. El seu
President és la maxima autoritat en materia de seguretat de la informacioé dins
de I'organitzacid.

Funcions i responsabilitats

e Presideix les reunions del Comite.

e Supervisa I'acompliment del Comité i I'execucid dels seus acords. El
President del Comite té vot de qualitat en cas de desacords en el si del
Comite.

e Promou la seguretat de la informacié com a prioritat estrategica.

e Garanteix I'assignacié de recursos necessaris per al compliment de I'ENS.

Secretari del Comite de Seguretat de la Informacié

Com succeeix habitualment en el cas de I'ENS, el Responsable de Seguretat
actuara com a Secretari del Comite de Seguretat de la Informacio, amb les
segUents funcions derivades:

e Convocar les reunions del Comite de Seguretat de la Informacid, atenent
les instruccions del president del Comite.

e Preparar els temes que cal fractar en les reunions del Comite, la
informacid dels diferents responsables.

e Elaborar I'acta de les reunions.

e Remeftre I'acta de les reunions als assistents, recaptant la seva signatura.

e Conservar les actes, d'acord amb els criteris de conservacié documental
de CCPAE.

Definicio de Rols

La Politica de Seguretat, segons requereix I'’Annex Il de I'Esquema Nacional de
Seguretat enla seva seccid 3.1, ha d’identificar uns clars responsables per vetllar
pel seu compliment i ser coneguda per tots els membres de I'organitzacid
Administrativa.

S'estableixen els segUents rols en I'organitzacioé relacionats amb la Seguretat de

la Informacio.
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I. Responsable de la Informacié

Correspon a I'Organ de Govern de maxim nivell, constituit pels drgans superiors
competents, que entén la missié de I'organitzacié, determina els objectius que
€5 Proposa aconseguir i respon que s'aconsegueixin.

Les seves funcions han estat assumides pel Comité de Seguretat de la Informacid
i les persones que el componen sén identificades en una acta generada per la
nostra organitzacio.

Funcions associades

e Télaresponsabilitat Ultima de I'Us que es faci d'una certa informacid i, per
tant, de la seva proteccid.

e Elresponsable de la Informacid delega en el Comite de Seguretat com a
responsable de qualsevol error o negligencia que porti a un incident de
confidencialitat o d'integritat.

e Estableix els requisits de la informacié en matéria de seguretat. En el marc
de I'ENS, equival a la potestat de determinar els nivells de Seguretat de la
Informacié.

e El responsable de la Informacié delega en El responsable de cadascun
dels Actius com a responsable de Determinar els nivells de seguretat en
cada dimensid dins del marc establert en ' Annex | de I'Esquema Nacional
de Seguretat.

e Encara que I'aprovacioé formal dels nivells correspongui al responsable de
la Informacié, podrd demanar una proposta del responsable de la
Seguretat i del responsable del Sistema.

Compatibilitat amb altres rols
Aquest rol podrd coincidir amb el del Responsable de Servei.

Aquest rol no coincidird amb el de Responsable de Seguretat (excepte en
organitzacions de reduida dimensid que funcionin de forma autonoma) i amb el
de Responsable del Tractament requerit pel RGPD. Aquest rol no podrd coincidir
amb el de Responsable de Sistema ni amb el d’ Administrador de la Seguretat del
Sistema, ni tan sols quan es tracti d'organitzacions de reduida dimensidé que
funcionin de forma autdonoma.

lll. Responsable del Servei

Quan sigui diferent del responsable de la Informacid, pot correspondre al nivell
d'un Organ de Govern de maxim nivell, igual que el responsable de la
Informacié, o bé al d'una Direccidé6 General, que entén qué fa cada
departament, i com que els departaments es coordinen entre si per aconseguir
els objectius marcats pels Organs superiors competents.

Les seves funcions han estat assignades al Comite de Seguretat de la Informacié
que al seu torn delega en el responsable de cadascun dels actius com a
responsable de determinar els nivells de seguretat en cada dimensié dins del
marc establert en I’Annex | de I'Esquema Nacional de Seguretat.
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La persona o organ que I'assumeixi haurd de ser identificada per a cada Servei
que presti I'organitzacio.

Funcions associades

e Estableix els requisits dels serveis en materia de seguretat. En el marc del

e ENS, equival a la potestat de determinar els nivells de Seguretat de la
Informacio.

e Té laresponsabilitat Ultima de I'Us que es faci de determinats serveis i, per
tant, de la seva proteccid.

e Fl responsable del servei és El responsable Ultim de qualsevol error o
negligencia que porti a un incident de disponibilitat dels serveis.

e Determinara els nivells de seguretat en cada dimensid del servei dins del
marc

e establert al’Annex | de I'Esquema Nacional de Seguretat.

e Encara que I'aprovacié formal dels nivells correspongui al responsable del
Servei, podra demanar una proposta del responsable de la Seguretati del
responsable del Sistema.

e Laprestacio d'un servei sempre ha d’atendre els requisits de Seguretat de
la Informacié que maneja, de manera que poden heretar els requisits de
seguretat d'aquest, afegint requisits de disponibilitat, aixi com altres com
accessibilitat, interoperabilitat, etc.

Compatibilitat amb altres rols

Podrd coincidir en la mateixa persona o organ el rol de Responsable de la
Informacio i del Responsable del Servei, encara que generalment no coincidiran
quan:

e Elservei gestioniinformacio de diferents procedencies, no necessariament
de la mateixa unitat departamental que la que presta el servei.

e La prestacid del servei no depengui de la unitat a la qual pertany El
responsable de la Informacio.

e Aquest rol podrd coincidir amb el del responsable de Servei i amb el de
responsable de

e Fitxer requerit pel RGPD.

e Aquest rol no podra coincidir amb el de responsable de Seguretat,
excepte en organitzacions de reduida dimensié que funcionin de forma
autonoma.

e Aquest rol no podra coincidir amb el de Responsable de Sistema ni amb
el d’Administrador de la Seguretat del Sistema, ni tan sols quan es tracti
d’organitzacions de reduida dimensidé que funcionin de forma autonoma.

IV. Responsable de Seguretat de la Informacié

Ha estat nomenada formalment com a tal una Unica persona en I'organitzacio
mitjancant acta.

Funcions associades

o Reportara directament al Comite de Seguretat de la Informacid.

o Actuara com a secretari del Comite de Seguretat de la Informacio.

o Convocara el Comite de Seguretat de la Informacié, recopilant Ia
informacio pertinent.
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o Pertany al Comité de Seguretat Corporativa, per coordinar les
necessitats de Seguretat de la Informacié en el marc de la resta de
necessitats de Seguretat Corporativa.

o Mantindrd la Seguretat de la Informacié emprada i dels serveis prestats
pels sistemes d'informacié en el seu ambit de responsabilitat, segons el
gue estableix en la Politica de Seguretat de I'Organitzacio.

o Promoure la formacid i conscienciacidé en materia de Seguretat de la
Informacié dins del seu ambit de responsabilitat.

o Recopilard els requisits de seguretat dels responsables d'Informacié i del
Servei i determinard la categoria del Sistema.

o Readlitzara I'Andlisi de Riscos.

o Elaborard una Declaracié d'Aplicabilitat a partir de les mesures de
seguretat requerides conforme a I'Annex Il de I'ENS i del resultat de
I’ Andlisi de Riscos.

o Facilitard als responsables d'Informacid i als Responsables de Servei,
informacio sobre el nivell de risc residual esperat després d'implementar
les opcions de tractament seleccionades en I'andlisi de riscos i les
mesures de seguretat requerides per I'ENS.

o Coordinara I'elaboracié de la Documentacié de Seguretat del Sistema.

o Participard en I'elaboracid, en el marc del Comité de Seguretat de la
Informacid, la Politica de Seguretat de la Informacio, per a la seva
aprovacio per la Direccio.

o Participard en I'elaboracié i aprovacio, en el marc del Comite de
Seguretat de la Informacié, de la normativa de Seguretat de la
Informacid.

o Elaborard i aprovara els Procediments Operatius de Seguretat de la
Informacio.

o Facilitara periodicament al Comite de Seguretat un resum d'actuacions
en materia de seguretat, d'incidents relatius a Seguretat de la Informacié
i de l'estat de la seguretat del sistema (en particular del nivell de risc
residual al qual esta exposat el sistemal).

o Elaborard, juntament amb els responsables de Sistemes, Plans de Millora
de la Seguretat, per a la seva aprovacié pel Comitée de Seguretat de la
Informacid.

o Elaborard els Plans de Formacid i Conscienciacid del personal en
Seguretat de la Informacid, que hauran de ser aprovats pel Comite de
Seguretat de la Informacid.

o Validara els Plans de Continuitat de Sistemes que elabori El responsable
de Sistemes, que hauran de ser aprovats pel Comité de Seguretat de la
Informacié i provats periodicament pel responsable de Sistemes.

o Aprovard les directrius proposades pels responsables de Sistemes per
considerar la Seguretat de la Informacid durant ot el cicle de vida dels
actius i processos: especificacid, arquitectura, desenvolupament,
operacid i canvis.

En cas d’ocurréncies d’incidents de seguretat de la informacié

Analitzard i proposard salvaguardes que previnguin incidents similars en un
futur.
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Compadtibilitat amb altres rols

Aquest rol Unicament podria arribar a coincidir amb la del Responsable de Servei
i el Responsable d'Informacid en organitzacions de reduides dimensions que
tinguin una estructura autonoma de funcionament.

Aquest rol no coincidird amb el de Responsable de Sistema ni amb el
d'Administrador de Seguretat del Sistema.

Delegacié de funcions

En situacié que el nostre Sistema d'Informacid adquiris una major complexitat,
distribucié, separacio fisica dels seus elements o nombre d'usuaris es necessiti de
personal addicional per dur a terme les funcions de responsable de la Seguretat,
es podran designar els Responsables de Seguretat Delegats que es considerin
necessaris. La designacié correspon al responsable de la Seguretat. Per mitja de
la designacié de delegats, es deleguen funcions. La responsabilitat final seguird
recaient sobre El responsable de la Seguretat.

Els responsables de Seguretat Delegats es faran carrec, en el seu ambit, de totes
aquelles accions que delegui el/la responsable de la Seguretat, podent ser, per
exemple, la seguretat de sistemes dinformacié concrets o de sistemes
d'informacié horitzontals.

Cada responsable de Seguretat Delegat tindrad una dependéncia funcional
directa del responsable de la Seguretat, que és a quireporten.

La delegacié de funcions passard previament pel comite.

V. Responsable del Sistema
Correspon al nivell d’una Direccidé Operativa.

Es nomena formalment com a tal una Unica persona per a cada Sistema. El rol
no sera desenvolupat per un organ col degiat, encara que pugui delegar part de
les seves funcions en altres persones

Funcions associades

e Desenvolupar, operar i mantenir el Sistema d’Informacié durant tot el seu
cicle de vida, de les seves especificacions, instal 1acidé i verificacié del seu
correcte funcionament.

e Definir la topologia i sistema de gestid del Sistema d’'Informacié establint
els criteris d'Us i els serveis disponibles en el mateix.

e Cerciorar-se que les mesures especifiques de seguretat s’integrin
adequadament dins del marc general de seguretat.

e FEl responsable del Sistema pot acordar la suspensid de I'Us d'una certa
informacid o la prestacié d'un cert servei si és informat de deficiencies
greus de seguretat que poguessin afectar la satisfaccid dels requisits
establerts. Aquesta decisid ha de ser acordada amb els responsables de
la Informacié afectada, del Servei afectat i amb El responsable de la
Seguretat abans de ser executada.

e Aplicar els procediments operatius de seguretat elaborats i aprovats pel
responsable de Seguretat.
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e Monitoritzar I'estat de la seguretat del Sistema d’'Informacio i reportar-lo
periodicament, o davant d'incidents de seguretat rellevants, al
responsable de Seguretat de la Informacid.

e FElaborar els Plans de Continuitat del Sistema que seran validats pel
responsable de Seguretat de la Informacio, i coordinats i aprovats pel
Comite de Seguretat de la Informacid.

e Redlifzar exercicis i proves periodiques dels Plans de Confinuitat del
Sistema per mantenir-los actualitzats i verificar que sén efectius.

e Elaborard les directrius per considerar la Seguretat de la Informacié durant
tot el cicle de vida dels actius i processos (especificacidé, arquitectura,
desenvolupament, operacidé i canvis) i les facilitara al responsable de
Seguretat de la Informaciod per a la seva aprovacio.

e Planificard la implantacié de les salvaguardes en el sistema.

En cas d’ocurréncia d’'incidents de seguretat de la informacié

Supervisard les accions de mitigacié d'impacte i restauracio de les operacions
d’'acord amb els plans aprovats.

Compatibilitat amb altres rols

Aquest rol no coincidird amb el de Responsable d'Informacié o amb el de
Responsable del Servei.

No obstant aixo, aquest rol podria coincidir amb el d’Administrador de Seguretat
del Sistema en organitzacions d’'una dimensio reduida o mitjana que finguin una
estructura autonoma de funcionament.

VI. Administrador de la Seguretat del Sistema

Correspon al nivell d'un empleat qualificat en seguretat informatica de sistemes.
Es nomena formalment com a tals I'equip d’IT.

El rol no es desenvolupard per un organ collegiat ni delegard part de les seves
funcions en altres persones.

Sis’escau, es nomenarien nous Administradors de la Seguretat del Sistema en cas
que s'incrementi la mida de CCPAE.

Serd proposat pel responsable del Sistema, a qui reportara en tot el relacionat
amb Seguretat de la Informacié.

Funcions associades

e La implementacid, gestid i manteniment de les mesures de seguretat
aplicables al Sistema d’Informacio.

e Assegurar que els contfrols de seguretat establerts sén complerts
estrictament.

e Assegurar que la tracabilitat, pistes d'auditoria i altres registres de
seguretat requerits es frobin habilitats i registrin amb la freqUencia
desitjada, d'acord amb la politica de seguretat establerta per
I'Organitzacio.

e Aplicar als Sistemes, usuaris i altres actius i recursos relacionats amb aquest,
tant interns com externs, els procediments operatius de Seguretat i els
mecanismes i serveis de seguretat requerits.

e Assegurar que son aplicats els procediments aprovats per manejar el
Sistema d’informacid i els mecanismes i serveis de seguretat requerits.
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e La gestio, configuracio i actualitzacio, si escau, del maquinari i programari
en els quals es basen els mecanismes i serveis de seguretat del Sistema
d’'Informacid.

e Supervisar les instaldacions de maquinari i programari, les seves
modificacions i millores per assegurar que la seguretat no esta
compromesa.

e Verificar el correcte funcionament dels Sistemes d’'Informacid després de
la realitzacié de canvis en les configuracions vigents, garantint que
segueixin operatius els mecanismes i serveis de seguretat habilitats.

e Informar els responsables de |la Seguretat i del Sistema de qualsevol
anomalia, compromis o vulnerabilitat relacionada amb la seguretat.

e Monitoritzar I'estat de la seguretat del sistema.

En cas d’ocurréncia d’'incidents de seguretat de la informacié

e Dur a terme el registre, comptabilitat i gestid dels incidents de seguretat
en els Sistemes sota la seva responsabilitat.

e Executar el Pla de Seguretat aprovat.

e Alllar I'incident per evitar la propagacio a elements aliens a la situacié de
risc.

e Prendre decisions a curt termini si la informacid s'ha vist compromesa de
tal manera que pogués tenir conseqiencies greus (aquestes actuacions
haurien d'estar documentades per reduir el marge de discrecionalitat de
I'Administrador de Seguretat del Sistema al minim nombre de casos).

e Assegurar la integritat dels elements critics del Sistema si s'ha vist afectada
la disponibilitat en els mateixos (aquestes actuacions quedaran
documentades per reduir el marge de discrecionalitat de I'Administrador
de Seguretat del Sistema al minim nombre de casos).

e Mantenirirecuperar la informacié emmagatzemada pel Sistema i els seus
serveis associafs.

e Investigar I'incident: Determinar la manera, els mitjans, els motius i I'origen
de lI'incident.

Compatibilitat amb altres rols

Aquest rol no coincidirad amb el de Responsable d’'Informacié, amb el de
responsable de Servei ni amb el de responsable de Seguretat Corporativa o de
la Informacid.

Delegacié de funcions

En cas que el nostre sistema d'informacidé augmentés la seva complexitat,
distribucid, separacio fisica dels seus elements o nombre d'usuaris requereixin de
personal addicional per dur a terme les seves funcions, es podran designar
Administradors de Seguretat del Sistema delegats.

Els Administradors de Seguretat del Sistema delegats seran responsables, en el
seu ambit, d’aquelles accions que delegui I'Administrador de Seguretat del
Sistema relacionades amb la implantacio, gestid i manteniment de les mesures
de seguretat aplicables al sistema d'informacié.

L’Administrador de Seguretat del Sistema delegat serd designat a peticié de
I’ Administrador de Seguretat del Sistema, del qual dependrd funcionalment.

La delegacié de funcions passard previament pel comite.
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La seva identitat apareixera reflectida en la documentacié de seguretat del
sistema d’informacio.

VIl. Responsable en matéria de proteccié de dades

A CCPAE confiem a oferir totes les garanties necessaries de seguretat de la
informacid. L'organitzaciéo te nomenat un Delegat de Proteccid de Dades.

Designacioé o no d'un delegat de proteccié de dades

Segons el que estableix I'article 37 del RGPD, el responsable i I'encarregat del
tractament han de designar un Delegat de Proteccidé de Dades sempre que:

e el tractament el dugui a terme una autoritat o organisme public, excepte
els tribunals que actuin en exercici de la seva funcid judicial;

e |es activitats principals del responsable o de I'encarregat consisteixin en
operacions de fractament que, a causa de la seva naturalesa, abast i/o
finalitats, requereixin una observacid habitual i sistematica d'interessats a
gran escala, o

e |es activitats principals del responsable o de I'encarregat consisteixin en el
tractament a gran escala de categories especials de dades personals
d'acord amb I'article 9 i de dades relatives a condemnes i infraccions
penals a que es refereix I'article 10.

Funcions
Segons el que estableix I'article 39 del RGPD:
El delegat de Proteccid de Dades tindrad com a minim les segUents funcions:

a) informar i assessorar el responsable o I'encarregat del tractament i els
empleats que s'ocupin del fractament, de les obligacions que els
incumbeixen en virtut d'aquest Reglament i alfres disposicions de
proteccio de dades de la Unidé o dels estats membres.

b) supervisar el compliment del que disposa el present Reglament, altres
disposicions de proteccié de dades de la Unié o dels Estats membres i de
les politiques del responsable o de I'encarregat del fractament en materia
de proteccid de dades personals, inclosa I'assignacié de responsabilitats,
la conscienciacié i formacid del personal que participa en les operacions
de fractament, iles auditories corresponents.

c) oferir I'assessorament que se li demani sobre I'avaluacié d'impacte
relativa a la proteccid de dades i supervisar la seva aplicacié de
conformitat amb I'article 35 del reglament.

d) cooperar amb I'autoritat de control.

e) actuar com a punt de contacte de I'autoritat de control per a questions
relatives al fractament, inclosa la consulta previa a que es refereix I' article
36 del reglament, i realitzar consultes, si s'escau, sobre qualsevol altre
assumpte.

Aixi mateix, segons el RGPD, la posicid del DPO/DPD comporta per a nosaltres:

e La participacidé de forma adequada i en temps oporty en totes les
gUestions relatives a la proteccid de dades personals.

e Rebre el suport del responsable o encarregat, que li hauran de facilitar els
recursos necessaris per al compliment de les seves funcions.
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e No rebre cap instruccidé quant a I'exercici d'aquestes funcions i no ser
destituit ni sancionat pel responsable o I'encarregat per causes
relacionades amb aquest exercici de funcions.

e Retfre comptes directament al més alt nivell jerarquic del responsable o
encarregat.

e Aquesta caracteristica s’ha d’interpretar en el sentit que el DPD s'ha de
poder relacionar amb nivells jerarquics que tinguin la capacitat d’adoptar
o promoure decisions basades en les recomanacions, propostes o
avaluacions que realitzi el DPD.

6. Dades de cardcter personal

CCPAE fracta dades de cardcter personal.

Disposem d’un Registre d'Activitats del Tractament (RAT) on es recullen els fitxers
afectats i els corresponents responsables. Tots els sistemes d’informacié de
CCPAE s'ajustaran als nivells de seguretat requerits per la normativa, a fii efecte,
de la naturalesa i finalitat de les dades de cardcter personal recollides.

7. Gestid de riscos

Justificacio

Tots els sistemes subjectes a aquesta Politica hauran de realitzar una andlisi de
riscos, avaluant les amenaces i els riscos als quals estan exposats.

L'andlisi de riscos serd la base per determinar les mesures de seguretat que s’han
d’adoptar a més dels minims establerts per I'Esquema Nacional de Seguretat,
segons el previst a I'article 7 de I'ENS.

Criteris d’Avaluacio de Riscos

Per a I'harmonitzacié de les andlisis de riscos, el Comité de Seguretat de la
Informacié establird una valoracié de referencia per als diferents fipus
d’informacié manejada i els diferents serveis prestats.

Els criteris d’avaluacid de riscos detallats s'especificaran en la metodologia
d'avaluacié de riscos que elaborard I'organitzacid, basant-se en estandards i
bones practiques reconegudes.

Hauran de fractar-se, com a minim, tots els riscos que puguin impedir la prestacioé
dels serveis o el compliment de la missié de I'organitzacié de forma greu.

Es prioritzaran especialment els riscos que impliquin un cessament en la prestacid
dels serveis prestafts.

Directrius de fractament

El Comite de Seguretat de la Informacié dinamitzard la disponibilitat de recursos
per atendre les necessitats de seguretat dels diferents sistemes, promovent
inversions de caracter horitzontal.
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Procés d'acceptacioé del Risc Residual

Els riscos residuals seran determinats pel responsable de Seguretat de la
Informacid. Els nivells de risc residual esperats sobre cada Informacié després de
la implementacié de les opcions de tractament previstes (inclosa la implantacid
de les mesures de seguretat previstes en I'Annex Il de I'ENS) hauran de ser
acceptats previament pel responsable d'aquesta Informacio.

Els nivells de risc residuals esperats sobre cada Servei després de la
implementacio de les opcions de tractament previstes (inclosa la implantacié de
les mesures de seguretat previstes en I'Annex Il de I'ENS) i hauran de ser acceptats
previament pel responsable d'aquest Servei.

Els nivells de risc residuals seran presentats pel responsable de Seguretat de la
Informacié al Comite de Seguretat de la Informacid, perque aquest procedeixi,
si escau, a avaluar, aprovar o rectificar les opcions de tractament proposades.

Necessitat de realitzar o actualitzar avaluacions de riscos

L'andlisi dels riscos i el seu tractament ha de ser una activitat repetida
regularment, conforme el que estableix a I'article 7 de I'ENS. Aquesta andlisi es
repetira:

. Regularment, almenys una vegada I'any.

. Quan es produeixin canvis significatius en la informacié manejada.

. Quan es produeixin canvis significatius en els serveis prestats.

. Quan es produeixin canvis significatius en els sistemes que tracten la
informacid i intervenen en la prestacié dels serveis.

. Quan s'esdevingui un incident greu de seguretat.

. Quan es reportin vulnerabilitats greus.

8. Gestido d’'incidents de seguretat

Prevencio

Els departaments han d’evitar, o almenys prevenir en la mesura del possible, que
la informacid i els serveis prestats es vegin perjudicats per incidents de seguretat.
L'ENS, a través del seu article 19 estableix que els sistemes s'han de dissenyar i
configurar de manera que garanteixin la seguretat per defecte, en linia amb la
politica de minim privilegi "Need to Know". De la mateixa manera, I'article 17 de
I'esmentat ENS defineix que els sistemes s'installaran en drees separades,
dotades d'un procediment de control d'accés.

Per a la qual cosa els departaments han d’'implementar les mesures minimes de
seguretat determinades per I'ENS, aqixi com qualsevol control addicional
identificat a través d'una avaluacid d’amenaces i riscos. Aquests controls, i els
rols i responsabilitats de seguretat de tot el personal, han d’estar clarament
definits i documentats.

Per garantir el compliment de la politica, els departaments han de:

e Establir darees segures per als sistemes d'informacid critica o
confidencial.

e Autoritzar els sistemes abans d’entrar en operacio.

* Avaluar regularment la seguretat, incloent avaluacions dels canvis

de configuracio realitzats de forma rutinaria.
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« Demanar la revisid periodica per part de tercers per tal d'obtenir
una avaluacio independent.

Deteccid

Ates que els sistemes es poden degradar rapidament a causa d’'incidents, que
van des d'una simple desacceleracio de les operacions fins a la seva detencid,
s'han d’establir mecanismes de monitoratge continu per detectar anomalies en
els nivells de prestacid d'aquests servei, aixi com canvis o accessos no autoritzats
a I'entorn digital i actuar en conseqgiéencia segons el que estableix I'article 8 de
I"ENS.

El monitoratge és especialment rellevant quan s’estableixen linies de defensa
d’acord amb I'article 9 de I'ENS. S'establiran mecanismes de deteccio, andlisi i
report que arribin als responsables regularment i quan es produeix una desviacio
significativa dels parametres que s’hagin preestablert com a normals.

Els sistemes de deteccid d'infrusos, tant a nivell de xarxa com de sistema,
compleixen fonamentalment amb una tasca de supervisid i auditoria sobre els
recursos de I'Organitzacio, verificant que la politica de seguretat no és violada i
intfentant identificar qualsevol tipus d’activitat maliciosa d'una forma primerenca
i eficac.

Resposta
CCPAE, a través dels seus diferents departaments:

* Estableix mecanismes per respondre eficacment als incidents de
seguretat.

* Designa un punt Unic de contacte per a les comunicacions quant a
incidents detectats dins de I'organitzacié o bé a aquells que afectin
altres organismes.

e Estableix protocols per a l'intercanvi d'informacié relacionada amb
I'incident. Aix0 inclou comunicacions, en ambdds sentits, amb els
Equips de Resposta a Emergencies (CERT)

Recuperacio

Per garantir el correcte restabliment dels serveis, CCPAE desenvolupa Plans de
Continuitat dels sistemes TIC com a part del seu Pla General de Continuitat de
Negociiles corresponents activitats de recuperacio.

9. Obligacions del personal

Tots els membres de I'Organitzacié tenen I'obligacié de coneixer i complir
aquesta Politica de Seguretat de la Informacid i la Normativa de Seguretat, és
responsabilitat del Comité de Seguretat de la Informacié disposar els mitjans
necessaris perque la informacié arribi als afectats.

El compliment de la present Politica de Seguretat és obligatori per part de tot el
personal infern o extern que intervingui en els processos de |'organitzacio,
constituint el seu incompliment, infraccid greu a efectes laborals, conforme al
conveni collectiu d'oficines i despatxos de la provincia de Barcelona.
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10. Formacid i conscienciacio

L'objectiu de CCPAE és conscienciar de forma continua als empleats sobre la
importancia de la ciberseguretat, per a qixo es redlitza:

* Formacio inicial a la incorporacio dels empleats a I'organitzacio.

* Enviament periodic de pindoles de conscienciacid en ciberseguretat.

* Envioment periddic de pindoles informatives de ciberseguretat,
responent a situacions de risc.

* Formacio anual a tot el personal d’'actualitzacié en ciberseguretat.

* Formacio especifica segons el lloc de freball i necessitats concretes.

La Direccid es compromet a la formacid i conscienciacid del personal de
CCPAE.

11. Terceres Parts

A CCPAE adquirim un especial compromis:

e Quan es prestin serveis o es gestioni informacié d’'altres organitzacions, se'
Is fard particips d'aquesta Politica de Seguretat de la Informacio,
s'establiran canals de report i coordinacié dels respectius Comites de
Seguretat de la Informacio i s’establiran procediments d'actuacio per a
la reaccié davant incidents de seguretat.

e Quan s'utilitzin serveis de tercers o cedeixi informacid a tercers, se'ls fara
particips d'aquesta Politica de Seguretat i de la Normativa de Seguretat
gue concerneixi aquests serveis o informacié. Aquesta tercera part
quedard subjecta a les obligacions establertes en aquesta normativa,
podent desenvolupar els seus propis procediments operatius per satisfer-
la.

e S'establiran procediments especifics de report i resolucid d'incidéncies.

e Es garantird que el personal de tercers estd adequadament conscienciat
en materia de seguretat, almenys al mateix nivell que estableix en
aqguesta Politica.

e Quan algun aspecte de la Politica no pugui ser satisfet per una tercera
part segons es requereix en els paragrafs anteriors, es requerird un informe
del responsable de Seguretat que precisi els riscos en que s'incorre i la
forma de ftractar-los. Es requerirad I'aprovacié d’'aquest informe pels
responsables de la informacid i els serveis afectats abans de seguir
endavant.

12. Revisid i aprovacio de la Politica de Seguretat

La Politica de Seguretat de la Informacié serd revisada pel Comité de Seguretat
de la Informacié a intervals planificats, que no podran excedir I'any de durada,
0 sempre que es produeixin canvis significatius, a fi d'assegurar que es mantfingui
la seva idoneitat, adequacio i eficacia.

Els canvis sobre la nostra Politica de Seguretat de la Informacié seran aprovats
per I'organ superior competent que correspongui, d'acord amb I'article 11, en
el Capitol lll Article 12 de I'ENS, en el nostre cas és aprovada per la direccid

general mitjancant acta.
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Qualsevol canvi sobre la mateixa haurd de ser difds a totes les parts afectades.

La Politica de Seguretat esta Notificada, Comunicada i disponible per a tot el
personal de CCPAE.

13. Categoria de seguretat del sistema

La categoria de seguretat requerida és MITJA, dins del marc establert a l'article
40 i els criteris generals prescrits a 'Annex | del RD 311/2022 (ENS). Alguns dels
criteris que determinen aqguest nivell és que el procés estd totalment definit. El
catdleg de processos es manté actualitzat i garanteixen la consistencia de les
actuacions entre les diferents parts de I' organitzacio.

Es disposa de normativa i procediments per a poder reaccionar davant
qualsevol incident de seguretat, quina s'actualitza i manté de forma regular. Aixi
mateix, hi ha una alta coordinacid entre departaments i els projectes duts a
terme.

El Comite de Seguretat de la Informacié preveu la possibilitat de modificar el
nivell de seguretat requerit.

Els principis de la Politica de Seguretat de la Informacié sén assumits i impulsats
per la Direccid, qui proporciona els mitjans necessaris i dota els empleats dels
recursos suficients per al seu compliment, plasmant-se i posant-los en
coneixement public mitjancant la present politica.

14. Aprovacid de la Politica i entrada en vigor

Les modificacions de la present Politica les realitzara el Comite de Seguretat de
la Informacid, que I'haurd de revisar anualment.

En cas de canvis substancials o dels principis o responsabilitats designades, el
Comité proposard els canvis que hauran de ser aprovats, si s'escau, per la
persona o organ amb les degudes competencies.

La substitucié de la Politica sera instada pel Comite de Seguretat de la Informacid
i ratificada per la persona o organ amb les degudes competencies, de la qual
cosa s'informard adequadament els interessats pels mateixos canals usats per a
la seva difusid.

Direccid
Data: 28/10/2025
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